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一、前言

原有 fuse文件系统在用户空间运行，这使得开发者可以快速原型化和修改文

件系统逻辑，而不需要修改内核代码。这种灵活性降低了开发复杂性和风险。

但是原有 fuse文件系统由于在用户空间运行，每次文件操作都需要在进行用

户空间与内核空间之间的上下文切换，这会引入额外的性能损失和延迟，特别是

在高负载和高并发情况下表现得更为明显。此外，用户空间的处理会导致更高的

内存和 cpu使用，从而影响系统的整体性能。

目前已有的文件系统除了 Dfuse、并行日志文件系统之外，还未有新的方案

框架提出。

但是本项目提出新方案，bt-fuse 使用 bpftime 在用户态将系统调用截断，从

而减少系统调用的开销，进而通过共享内存，把数据请求直接转发到 fuse 文件

系统。通过这样的方式，减少系统调用、进程上下文切换的开销。

二、fuse 性能优化

2.1 传统 fuse 介绍

图 1 fuse 架构设计图

Fuse 包含两个部分，kernel 和用户态 daemon。内核部分是一个 Linux 内核

模块，它会在 Linux 的 VFS 层上面注册一个 Fuse 的文件系统驱动。这个 Fuse

驱动可以认为是一个 proxy，它会将请求转发到后面的用户态 daemon 上面。

Fuse 内核模块也会注册一个/dev/fuse 的块设备，这个就是 kernel 和用户
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态 daemon 交互的接口。通常 Daemon 会从/dev/fuse 上面读取到 Fuse 的请求，

处理并且将数据写回到/dev/fuse。

一个简单的 Fuse 流程如下：

1、应用程序在挂载的 Fuse 的文件系统上面进行操作。

2、VFS 会将操作转发到 Fuse 的 Kernel Driver 上面。

3、Fuse 的 kernel dirver 分配一个 request，并且将这个 request 提交到 Fuse

的 queue 上面。

4、Fuse的用户态daemon会从queue里面通过/dev/fuse将这个request取出来

并且处理。这里，处理 request 的时候仍然可能进入这个 kernel，臂如说可能

将 request 发送到 Ext4 去实际处理。

5、当请求处理完毕，Daemon 会将结果回写到/dev/fuse。

6、Fuse 的 Kernel 标记这个 request 结束，然后唤醒用户应用程序。

2.2 bt-fuse 介绍

bt-fuse 文件系统是基于 bpftime、fuse、共享内存协同开发的一款文件系

统。

bt-fuse 目录：

inode.h：包含用于 bt-fuse 文件系统设计的 inode 管理相关的数据结构和

定义，这个头文件主要定义了与文件系统中 inode（索引节点）相关的结构体和

管理方式。

memory.h:包含用于文件数据块管理的数据结构和定义。这个头文件主要定

义了内存池以及管理的数据块结构体，以及数据块的分配和释放。

fuse_example.c:实现了 Fuse 文件系统的具体代码示例，该文件包含了 Fuse

文件系统的核心功能实现，包括文件和目录操作的处理逻辑，以及如何将这些操

作与 Fuse 框架进行集成。

inode.c：实现了 inode 管理相关的功能函数，并且提供了 fuse_example.c

文件系统实现代码所需的 inode 操作接口。该文件包含了与 inode 相关的管理和

操作逻辑，包括创建、查找、更新、删除 inode 等功能。

memory.c：实现了内存池的管理功能，并且在 fuse_example.c 中进程初始

化，包括内存池的初始化、数据块的分配和释放。该文件提供了内存池的创建和

管理逻辑，以支持文件系统的数据块操作和内存分配需求。
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2.2.1 数据结构

inode.h:

1. #define INODE_TABLE_SIZE 500
2. #define HASH_TABLE_SIZE 715
3. typedef struct dhmp_inode {
4. char path[PATH_MAX]; //完整路径

5. ino_t ino; // inode编号

6. mode_t mode; // 文件类型和权限

7. uid_t uid; // 文件所有者

8. gid_t gid; // 文件组

9. off_t size; // 文件大小

10. struct timespec atime; // 文件访问时间

11. struct timespec mtime; // 文件修改时间

12. struct timespec ctime; // 文件状态改变时间

13. nlink_t nlink; // 链接数

14. struct dhmp_block *blocks; // 指向数据块链表

15. pthread_mutex_t lock;
16. struct dhmp_dir *dir_entries; // 指向目录项链表的头指针

17. } dhmp_inode_t;
18.
19. typedef struct dhmp_dir{
20. char name[PATH_MAX];
21. struct dhmp_inode *inode;
22. struct dhmp_dir *next; //下一个目录项的指针

23. }dhmp_dir_t;
24.
25. //哈希表中的一个桶

26. typedef struct hash_entry{
27. char name[PATH_MAX];
28. dhmp_inode_t *inode;
29. struct hash_entry *next;
30. }hash_entry_t;
31.
32. //哈希表的结构体

33. typedef struct hash_table{
34. hash_entry_t **buckets;
35. size_t bucket_count;
36. pthread_mutex_t *bucket_mutexes;
37. }hash_table_t;
38.
39. //红黑树

40. typedef struct rb_node {
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41. char name[PATH_MAX];
42. dhmp_inode_t *inode;
43. struct rb_node *left;
44. struct rb_node *right;
45. struct rb_node *parent; // 添加 parent 指针

46. int color; // 0 for black, 1 for red
47. } rb_node_t;
48.
49. typedef struct rb_tree {
50. rb_node_t *root;
51. pthread_mutex_t lock;
52. } rb_tree_t;
53.
54. typedef struct dhmp_superblock{
55. struct dhmp_dir *root_directory;
56. struct hash_table *hash_table; //哈希表

57. rb_tree_t *rb_tree; //红黑树

58. }dhmp_superblock_t;
59.
60. typedef struct dhmp_file_system{
61. struct dhmp_superblock *sb;
62. }dhmp_file_system_t;

dhmp_file_system_t: 是整个文件系统的主结构体，包含一个指向

dhmp_superblock_t 的指针，是文件系统的入口点。

dhmp_superblock_t：包含对文件系统的根目录、哈希表和红黑树的指针。

用于管理文件系统的全局数据。

dhmp_inode_t:表示对文件或目录的元数据，包括指向数据块和目录项链表

的指针。

dhmp_dir_t:表示目录项，包含名称和指向 inode 的指针。

hash_table_t:维护一个哈希表，用于快速查找inode，桶包含hash_entry_t。

hash_entry_t：是哈希表中的条目，包含文件名、指向 dhmp_inode_t 的指

针和下一个条目的指针。

rb_tree_t:是用于存储 inode 的红黑树，每个节点（rb_node_t)存储 inode

的相关信息。

rb_node_t：是红黑树的节点。

如下是 inode 管理部分的数据结构之间关系：
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图 2 inode 数据结构逻辑关系图例

memory.h：用于开辟内存池，设计数据结构如下

1. #define DATA_BLOCK_SIZE 4096
2. #define INITIAL_MEMORY_POOL_SIZE (100 * 1024 * 1024) // 初始内存池

大小为 100MB
3. #define MAX_BLOCKS (INITIAL_MEMORY_POOL_SIZE / DATA_BLOCK_SIZE) /

/ 最大数据块数量

4. // 结构体定义

5. typedef struct dhmp_block_t {
6. char data[DATA_BLOCK_SIZE];
7. int block_number;
8. bool in_use;
9. struct dhmp_block_t *next;
10. } dhmp_block_t;
11.
12. typedef struct {
13. dhmp_block_t blocks[MAX_BLOCKS];
14. bool used[MAX_BLOCKS]; // 记录每个数据块是否被使用

15. pthread_mutex_t lock; // 用于保护内存池的互斥锁

16. } dhmp_memory_pool_t;
17.
18. typedef struct dhmp_block{
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19. dhmp_block_t *block;
20. struct dhmp_block *next;
21. }dhmp_block;

dhmp_block_t:表示一个数据块，存储实际的数据内容，并提供块编号和使

用状态信息。

dhmp_memory_pool_t:表示内存池，用于管理和分配数据块。管理内存池中

的数据块，分配和释放数据块，同时跟踪每个块的使用情况，避免内存浪费和冲

突。

dhmp_block:用于链表中，组织和管理数据块。例如在文件系统中构建数据

块链表，支持按顺序访问数据块。

如下是 memory.h 数据块之间的数据结构关系：

图 3 数据块数据结构逻辑关系图例

2.2.2 bt-fuse 接口实现

1. static struct fuse_operations my_ops = {
2. .getattr = my_getattr,
3. .read = my_read,
4. .write = my_write,
5. .create = my_create,
6. .utimens = my_utimens,
7. .readdir = my_readdir,
8. .mkdir = my_mkdir,
9. .init = my_init,
10. .destroy = my_destroy,
11. };
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这些功能函数通过 fuse_operations结构体提供了文件系统的具体实现，涵盖

了文件和目录的基本操作、文件系统的初始化和销毁。

1、getattr(my_getattr):获取文件或目录的属性信息。常用于返回文件或

目录的元数据，如权限、大小、修改时间等。

2、read(my_read):读取文件的内容。处理读取请求，从文件中提取指定字

节范围的数据并返回。

3、write(my_write):向文件写入数据。处理写入请求，将数据写入文件的

指定位置。

4、create(my_create):创建新文件。处理文件创建请求，包括文件的初始

设置和资源分配。

5、utimes(my_utimes):更新文件的访问时间和修改时间。处理时间戳的更

新请求。

6、readdir(my_readdir):读取目录内容。处理读取目录请求，并返回目录

中的文件和子目录列表。

7、mkdir(my_mkdir):创建新目录。处理目录创建请求，包括目录的初始设

置和资源分配。

8、init(my_init):初始化文件系统。处理文件系统的初始化请求，用于设

置和准备文件系统环境。

9、destroy(my_destroy):销毁文件系统。处理文件系统的卸载请求，清理

和释放文件系统使用的资源。

2.2.3 bt-fuse 优化思路

减少系统调用开销：传统的文件系统直接处理系统调用可能会导致性能瓶颈。

通过 bpftime 进行系统调用在用户态截断，可以减少系统调用的直接开销，提高

整体效率。

减少进程上下文切换：传统的系统调用涉及从用户态到内核态的上下文切换。

通过 ebpf 在用户态捕获和处理数据，然后将其放入共享内存，FUSE 文件系统可

以在用户态直接读取数据，减少了用户态和内核态之间的上下文切换。

提高数据处理速度：将系统调用数据放入共享内存，使得 FUSE 文件系统可
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以快速访问和处理这些数据，避免了重复的数据复制和处理。

增强文件操作效率：共享内存中的数据允许 FUSE 文件系统快速获取必要的

信息，从而提高文件操作的响应速度和整体效率。

三、技术框架

3.1 技术框架介绍

3.1.1 bt-fuse 执行流程分析

图 4 bt-fuse 执行流程图
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3.1.2 bt-fuse 架构

图 5 bt-fuse 架构

如图，红色箭头代表的是 bt-fuse 的架构设计，黑色箭头代表的是原有 fuse 架

构设计。

3.2 bpftime 应用

图 6 bpftime 用户态模式架构
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通过 bpftime 运行在用户态的模式，在此模式下，bpftime 可以在不依赖内

核的情况下在用户空间运行 eBPF 程序，因此可以移植到低版本的 Linux 甚至

其他系统，并且不需要 root 权限即可运行。它依赖于用户空间验证器来确保

eBPF 程序的安全性。

并且我们在用户态截断系统调用，不会影响到内核，安全性也是有保障的。

3.2.1 bpftime 截断系统调用

1 、 通 过 error_inject_syscall.bpf.c 、 error_inject_syscall.c 、

error_inject_syscall.h 完成系统调用截断。

error_inject_syscall.h：头文件定义了 eBPF 程序在内核态提取数据到用

户态所需的数据结构

error_inject_syscall.bpf.c:包含了 ebpf 程序代码，提取数据并传送到用

户态。

error_inject_syscall.c:包含了加载和管理 ebpf 程序的用户态代码，负责

将 ebpf 程序附加到用户态并处理数据的传输。

2、bpftime 具体拦截系统调用方式：通过 bpf_override_return 进行截断。

3、bpf_override_return 功能：

作用：bpf_override_return 允许 ebpf 程序在系统调用完成后修改其返回值。

这个功能用于拦截和修改系统调用的结果，而不是直接拦截系统调用本身。

图 7 截断 write 系统调用示例图

如图红框圈出来所示，这个 echo 的写入命令，也就是调用 write 调用被阻
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止，从而给出报错提示：写入错误，不允许的操作。可以看到系统调用截断成功。

3.3 bt-fuse 文件系统的实现

如 2.2.2 所示，我们目前已经实现的接口函数有这些。具体可以概括为可以

实现的命令有：mkdir、touch、cat、echo、ls、fusermount。基本上都是关于

目录和文件操作的执行命令。

3.3.1 bt-fuse 核心逻辑实现

1、对于目录，包括 mkdir、ls 命令，也就是要实现 my_mkdir、my_readdir、

my_getattr、my_init这些回调函数，可以理解为，一个命令的触发，通常要引起

fuse文件系统好几个回调函数的响应。

我们为了实时监控这个共享内存里面的这个新数据，在 init 这个回调函数当

中，添加了 pthread thread_process_handle，设置一个单线程，持续监控这个共

享内存当中的新数据。

然后对于目录的创建，我们建立哈希表和红黑树来共同优化这个目录的查找

和读取，实现的接口函数有：

1. unsigned long hash_function(const char *str);
2. dhmp_inode_t* find_inode_by_path(hash_table_t* hash_table, const

char* path);
3. int insert_into_hash_table(hash_table_t * hash_table,const char *

path,dhmp_inode_t *inode);
4. void rb_insert_fixup(rb_tree_t* rb_tree, rb_node_t* node);
5. void rotate_left(rb_tree_t* rb_tree, rb_node_t* node);
6. void rotate_right(rb_tree_t* rb_tree, rb_node_t* node);
7.
8. int insert_into_rb_tree(rb_tree_t* rb_tree, rb_node_t* node);

哈希表相关函数：

①hash_function:计算字符串的的哈希值。

②find_inode_by_path:通过 fuse 接口函数提供的参数路径，从哈希表中查

找 inode。

③insert_into_rb_tree：将 inode 插入到哈希表中。

红黑树相关函数：
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①rb_insert_fixup:修正红黑树的平衡性。

②rotate_left:在红黑树中执行左旋操作。

③rotate_right：在红黑树中执行右旋操作。

④insert_into_rb_tree：将节点插入到红黑树中，并修正平衡性。

选择哈希表的原因如下：

目的：哈希表支持高效的插入和删除操作，通常也是 O(1)平均时间复杂度。

效果：能够快速地添加或移除文件系统中的文件或目录，提高文件系统的动

态更新性能。

选择红黑树的原因如下：

目的：红黑树是一种平衡的二叉搜索树，它能够保持树的平衡，确保最坏情

况下操作时间复杂度为 O(log n)。

效果：通过平衡树的结构，保证插入、删除和查找操作的高效性，即使在大

量数据的情况下。

综合利用哈希表和红黑树：

哈希表用于快速查找：哈希表可以用来快速查找文件路径对应的 inode，适

用于需要高效检索的场景。

红黑树用于有序管理和范围查询：红黑树可以用来管理文件系统中的节点，

支持有序遍历和范围查询，同时保持操作的平衡和高效性。

2、对于文件，我们使用 touch、echo、cat 这些文件操作调用的接口函数，

依然是 find_inode_by_path，找到对应的 inode，然后进行操作，更新时间，给

文件数据块写入数据，或者从数据块中取出数据，进行打印。

3、文件数据块具体内容，我们是开辟了内存池来管理。这里实现的接口函

数有：

1. dhmp_memory_pool_t* initialize_memory_pool();
2.
3. void destroy_memory_pool(dhmp_memory_pool_t* memory_pool);
4.
5. dhmp_block_t* allocate_block(dhmp_memory_pool_t* memory_pool);
6.
7. void free_block(dhmp_memory_pool_t* memory_pool, dhmp_block_t* bl

ock);

initialize_memory_pool：初始化并返回一个新的内存池实例。
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destroy_memory_pool:销毁内存池并释放其占用的资源。

allocate_block：从内存池中分配一个新的数据块，供应用程序使用。

free_block：释放数据块，将其返回到内存池中，以便重新使用。

内存池在 bt-fuse 文件系统中的应用：

●减少系统调用的开销：在 FUSE 文件系统中，频繁的文件操作可能会导致

大量的内存分配和释放操作。内存池减少了对操作系统内存分配函数的依赖，降

低了这些系统调用的开销。

●提高文件操作的响应速度：通过快速的内存分配和释放，内存池可以提升

文件系统操作（如读取和写入）的响应速度，尤其是在高并发场景下。

●优化文件系统的稳定性：内存池的可预测性和简化的内存管理有助于提升

FUSE 文件系统的稳定性，避免因内存管理错误而导致的崩溃或性能问题。

●减少内存碎片：文件系统中的数据块通常具有固定大小，使用内存池可以

有效减少内存碎片，提高内存使用效率。

3.3.2 bt-fuse 运行结果

启动顺序：

①先使用 gcc -o shared_memory shared_memory.c 编译共享内存代码，并且运

行./shared_memory。

②再用 sudo bpftime --install-location /home/sf/.bpftime load ./error_inject_syscall

去运行这个 ebpf程序（使用的是 bpftime在用户态的运行方式）。

③继续使用 sudo bpftime --install-location /home/sf/.bpftime start -s mkdir test 命

令创建一个目录，进行系统调用截断。

1、mkdir 创建一个目录：（测试 my_mkdir 回调函数、my_readdir 回调函数）

先使用这个 bpftime 截断系统调用，然后在 fuse 文件系统挂载的目录底下进行

文件操作。我们将这个 fuse 文件系统挂载的目录设置为 fuse_test。
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图 8 mkdir 命令测试

如图所示,蓝框圈出来的是我们启动共享内存程序，红框圈出来的是挂载文

件系统的方式，然后黄色框圈出来的是我们创建好的两个目录文件。

2、echo 命令：（测试 my_write 回调函数、my_create 回调函数)

图 9 echo 命令测试

如图所示，红框圈出来的是创建一个文件，也就是 touch 操作，触发的是

my_create 回调函数，黄框圈出来的是将”hello_world!”写进去这个刚刚创建

好的文件 hello.c.

3、cat 命令：（测试 my_read 回调函数）

图 10 cat 命令测试

如图所示，红框圈出来的是我们刚刚写进文件的那个”hello_world!”。

4、测试 my_init 回调函数：

因为 init 回调函数，目前只设置了这个开辟一个单线程，我们测试这部分

的功能，只能通过这个打印语句到日志文件，来判断这个回调函数有没有正常工

作。
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图 11 init 回调函数测试

如图所示，init 回调函数打印的语句，都是单线程开辟的时候要打印的

语句内容。

3.4 进程通信-共享内存

因为当系统调用在用户态被截断后，我们要将请求重新转发到这个 fuse 文件

系统，所以要建立一个通信机制。综合性能优化考虑，最终选择了共享内存这种

方式。

3.4.1 进程通信

进程通信（Inter-Process Communication, IPC）是指在操作系统中，多个

进程之间交换数据和信息的机制。由于进程在操作系统中具有独立的内存空间和

资源，它们之间的直接访问是受到限制的。因此，IPC 为进程之间的数据交换提

供了必要的手段。

进程通信的作用：

1、数据共享：进程可能需要共享数据或信息，如数据分析程序中的多个进

程需要共享数据结果。

2、任务协调：进程可能需要协调其执行状态，以确保任务的正确执行和资

源的有效利用。

3、进程同步：有些进程需要协调其工作步调，以避免冲突和数据不一致。

4、分布式计算：在分布式系统中，IPC 用于在不同计算节点上运行的进程之

间交换信息。
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3.4.2 共享内存

1、共享内存的基本原理

不同的进程想要看到同一份资源，在操作系统内部，一定是通过某种调用，

在物理内存当中申请一块内存空间，然后通过某种调用，让参与通信进程“挂接”

到这份新开辟的内存空间上；其本质：将这块内存空间分别与各个进程各自的页

表之间建立映射，再在虚拟地址空间当中开辟空间并将虚拟地址填充到各自页表

的对应位置，使得虚拟地址和物理地址之家建立起对应关系，至此这些参与通信

进程便可以看到了同一份物理内存，这块物理内存就叫做共享内存。

图 12 共享内存结构设计图例

shared_memory.c 共享内存使用的函数功能如下：

1. #define SHM_NAME "/my_shared_memory"

2. #define SEM_NAME "/my_semaphore"

3. #define SHM_SIZE 1024 // 共享内存大小

4.
5. int shm_open(const char *name, int oflag, mode_t mode);

6. int ftruncate(int fd, off_t length);

7. void *mmap(void *addr, size_t length, int prot, int flags, int fd, off_t offset);

8. sem_t *sem_open(const char *name, int oflag, ...);

9. int sem_wait(sem_t *sem);

10. int sem_post(sem_t *sem);

11. int munmap(void *addr, size_t length);

12. int sem_close(sem_t *sem);

13. int shm_unlink(const char *name);

14. int sem_unlink(const char *name);

15.
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shm_open：用于创建或打开共享内存对象 /my_shared_memory。

ftruncate：用于设置共享内存的大小为 1024 字节。

mmap:将共享内存映射到进程地址空间。

sem_open:用于创建或打开名为 /my_semaphore 的信号量，并初始化为 1

（表示二值信号量）。

sem_wait:用于进入临界区，即在访问共享内存之前获取信号量。

sem_post:用于离开临界区，即在访问共享内存之后释放信号量。

munmap:用于解除共享内存的映射。

sem_close:用于关闭信号量描述符。

shm_unlink:用于删除共享内存对象 /my_shared_memory。

sem_unlink:用于删除信号量 /my_semaphore。

2、共享内存对优化 fuse 文件系统的优点

①减少进程间通信开销

共享内存允许多个进程直接访问同一块内存区域，而不需要通过内核空间的

数据拷贝。这显著减少了进程间通信的开销和延迟。对于 FUSE 文件系统，这意

味着用户空间的 FUSE 实现和 eBPF 程序可以高效地交换数据，减少了内核态和

用户态之间的上下文切换。

②低延迟数据传输

共享内存提供了低延迟的数据交换机制，因为数据可以在用户空间直接读写，

而不需要通过系统调用。这对于需要实时或高频次数据交互的应用（如文件系统

操作）非常重要。通过共享内存，FUSE 文件系统能够更快速地处理 eBPF 程序

收集的数据，从而提高整体性能。

③高效的资源利用

共享内存是一种高效的资源利用方式，因为它避免了数据的多次复制和转换。

数据直接写入共享内存区域，减少了额外的内存使用和复制开销。这对于处理大

规模数据或高并发文件操作时特别有用，可以提升系统的吞吐量和响应速度。

④简化的数据同步机制

利用共享内存可以简化进程间的数据同步。通过信号量、互斥锁等机制，可

以有效地协调对共享内存的访问，避免数据竞争和一致性问题。这种同步机制可

以在用户空间实现，减少了对内核同步机制的依赖。
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⑤支持高并发操作

共享内存支持多个进程同时访问和修改数据，通过适当的同步机制（如信号

量、互斥锁）可以有效管理并发访问。对于 FUSE 文件系统来说，这意味着能够

处理更多的并发文件操作请求，提高系统的吞吐量和并发处理能力。

⑥降低系统调用频率

通过共享内存，用户态进程可以直接进行数据交换而无需频繁调用系统调用，

这不仅减少了系统调用的开销，还降低了上下文切换的频率。这对于提高 FUSE

文件系统的性能至关重要，特别是在处理高频率的文件操作时。

总结：在 FUSE 文件系统中使用共享内存作为进程间通信机制，可以显著提升性

能，减少延迟，优化资源利用，简化数据同步，并支持高并发操作。通过减少系

统调用频率和避免内核态到用户态的数据复制，共享内存能够为 FUSE 文件系统

提供一个高效的性能优化方案。

3、ebpf 程序当中使用共享内存

1. typedef struct {
2. char buffer[BUFFER_SIZE];
3. atomic_size_t write_index;
4. atomic_size_t read_index;
5. } shared_memory_t;

shared_memory_t 结构体通过提供一个线程安全的缓冲区，使用原子操作来

管理读写索引，使得多个进程能够高效、可靠地交换数据。它适用于生产者-消

费者模式。在这里 ebpf 程序就是生产者模式。

1. void write_data_to_queue(shared_memory_t *shm_ptr, const char *da
ta, size_t size) {

2. size_t write_index = atomic_load(&shm_ptr->write_index);
3. size_t current_read_index = atomic_load(&shm_ptr->read_index)

;
4. size_t next_write_index = (write_index + size) % BUFFER_SIZE;
5.
6. if (next_write_index == current_read_index) {
7. fprintf(stderr, "Error: Buffer is full, cannot write data.

\n");
8. return;
9. }
10.
11. size_t first_part_size = BUFFER_SIZE - write_index;
12. for (size_t i = 0; i < (size <= first_part_size ? size : firs

t_part_size); i++) {
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13. printf("%c", data[i]);
14. }
15. printf("\n");
16.
17. sem_wait(sem); // Enter critical section
18. if (size <= first_part_size) {
19. memcpy(&shm_ptr->buffer[write_index], data, size);
20. } else {
21. memcpy(&shm_ptr->buffer[write_index], data, first_part_si

ze);
22. memcpy(&shm_ptr->buffer[0], data + first_part_size, size

- first_part_size);
23. }
24. atomic_store(&shm_ptr->write_index, next_write_index);
25. sem_post(sem); // Exit critical section
26. }
这段代码就是将从 ebpf 程序提取到的参数信息，放到这个缓冲区当中。

4、Fuse 文件系统当中使用共享内存

使用 io_uring 来优化 fuse 文件系统从共享内存提取数据的过程。

①异步 I/O 操作：

io_uring 提供了高效的异步 I/O 操作能力，可以减少等待 I/O 操作完成的时

间。在处理共享内存中的数据时，io_uring 允许您异步提交 I/O 请求，而不需

要阻塞线程，这可以提高整体系统的吞吐量和响应速度。

②减少上下文切换：

传统的 I/O 操作可能涉及频繁的系统调用和上下文切换，这会增加系统的

开销。io_uring 通过使用共享内存中的提交队列和完成队列，减少了这些开销，

从而提高了 I/O 操作的效率。

③高效的 I/O 完成通知：

io_uring 具有高效的事件通知机制，可以在 I/O 操作完成时及时通知消费

者（即 FUSE 文件系统）。这避免了轮询或其他低效的等待机制，使得数据处理

更加高效。

④简化 I/O 操作流程

使用 io_uring 可以将 I/O 操作流程中的多个步骤（如提交、等待、处理）

整合到一个高效的接口中，从而简化代码和操作流程。

如下为 io_uring 处理共享内存的代码示例：

1. // 处理共享内存

2. void process_shared_memory() {
3. struct io_uring_cqe *cqe;
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4. shared_memory_t *shared_mem = (shared_memory_t *)shm_ptr;
5. size_t write_index = atomic_load(&shared_mem->write_index);
6. size_t read_index = atomic_load(&shared_mem->read_index);
7.
8. while (read_index != write_index) {
9. struct event event_in_memory;
10. size_t first_part_size = BUFFER_SIZE - read_index;
11.
12. if (read_index + sizeof(struct event) <= BUFFER_SIZE) {
13. memcpy(&event_in_memory, &shared_mem->buffer[read_ind

ex], sizeof(struct event));
14. } else {
15. memcpy(&event_in_memory, &shared_mem->buffer[read_ind

ex], first_part_size);
16. memcpy((char *)&event_in_memory + first_part_size, &s

hared_mem->buffer[0], sizeof(struct event) - first_part_size);
17. }
18. struct io_uring_sqe *sqe = io_uring_get_sqe(&ring);
19. if (!sqe) {
20. fprintf(log_file, "Failed to get SQE\n");
21. break;
22. }
23.
24. io_uring_prep_nop(sqe);
25. io_uring_submit(&ring);
26.
27. read_index = (read_index + sizeof(struct event)) % BUFFER

_SIZE;
28. atomic_store(&shared_mem->read_index, read_index);
29. }
30.
31. while (io_uring_wait_cqe(&ring, &cqe) == 0) {
32. io_uring_cqe_seen(&ring, cqe);
33. }
34. }

该函数执行以下操作：

●从共享内存读取数据（事件）。

●使用 io_uring 提交 I/O 操作。

●更新索引以保持缓冲区的一致性。

●等待并处理 io_uring 完成队列中的事件，以确保所有提交的 I/O 操作都已

完成。
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四、性能测试和监控

4.1 Grafana 和 Prometheus 性能监控

Grafana 和 Prometheus 是两个常用于监控和可视化系统性能的开源工具。

要实时监控 fuse 文件系统性能，可以通过安装一个 Prometheus Exporter

来收集相关指标，并向 Prometheus 提供数据。选择并配置适当的 Exporter，

设置监听端口和挂载点，然后启动它以开始收集并暴露性能指标。

4.2 性能测试

使用 python 写测试代码：使用 matplotlib 绘制图表。

1、find 指令测试结果：

图 13 find 指令测试结果分析

test_find_fuse.sh 这段脚本的核心目的是通过在指定目录创建一组测试文

件，反复执行 find 命令多次，并记录其平均执行时间，以评估 find 命令在该

目录下搜索文件的性能。

2、传统 fuse 和 bt-fuse 对比，cat 多少万次一个文件，统计运行时间
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图 14 cat 文件性能分析

测试传统 FUSE 和 bt-fuse 在 cat 命令下对同一个文件进行数万次读取，

并统计运行时间的目的，是评估和比较两种文件系统在高频次文件读取操作中的

性能表现。通过这种性能对比，可以了解 bt-fuse 在优化文件读取效率和减少

延迟方面的改进效果，以及其在高负载情况下的性能优势。

五、总结与展望

5.1 bt-fuse 未来的发展前景

增强灵活性和定制化:

1、自定义功能: 用户态的自定义 inode 管理可以使文件系统更加灵活，适

应特定的应用需求或优化。

2、eBPF 的灵活性: eBPF 提供了强大的钩子机制，可以在系统调用层面做

精细化的控制和拦截，这对于特殊的业务逻辑或性能优化有很大帮助。

性能优化：

1、潜在优化: 通过进一步优化 eBPF 程序和用户态 FUSE 文件系统的交互，

可以减少开销。eBPF 可以用于实时监控和调整系统调用的行为，从而提高性能。

2、集成新技术: 可以将这套系统与新的性能优化技术（如高效的内存管理、

异步 I/O 等）集成，进一步提升性能。

应用场景扩展:
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1、特定场景: 这种架构适合需要高性能和特殊处理逻辑的场景，如高性能

计算、网络文件系统、实时数据处理等。

2、安全和审计: eBPF 还能用于安全审计和监控，结合自定义的 FUSE 文件

系统可以实现强大的安全防护和监控机制。

5.2 bt-fuse 缺陷

性能开销:

1、上下文切换: 用户态和内核态之间的频繁切换可能会带来性能开销。即

使自定义 inode 管理在用户态可以实现更高的灵活性，但可能也会导致额外的

性能开销。

2、eBPF 的限制: eBPF 程序虽然强大，但也有一定的复杂性和限制。编写

和调试 eBPF 程序可能会遇到挑战。

复杂性和维护:

1、系统复杂性: 用户态的 FUSE 文件系统和 eBPF 程序的结合增加了系统

的复杂性。维护和调试这样一个系统可能会比较困难。

2、兼容性: 需要确保 eBPF 程序和 FUSE 文件系统的兼容性，以及操作系

统和内核的支持。

安全性:

1、安全风险: 在用户态实现 inode 管理可能会引入额外的安全风险。例如，

用户态的代码可能更容易受到攻击或出现安全漏洞。

2、eBPF 安全性: eBPF 程序可以访问系统调用，但也需要仔细处理权限和

安全问题，以防止潜在的安全漏洞。

测试和验证:

测试困难： 用户态的文件系统和 eBPF 程序的交互需要经过充分的测试，

以确保系统稳定和性能符合预期。

性能测试: 需要进行详细的性能测试，以确保系统在高负载下表现良好，并

发现潜在的瓶颈。
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